22222222222

Od cteni/zapisu
fyzicke pameti
kK SYSTEM

rrrrrrrrrrrrrrrrrrrrr



@1 - O MNE

whoami

VOjtéCh Hron Q  Vulnerability hunting
neObDebugger

Exploit development
Student kyberbezpecnosti. Hlavné mé bavi ofenzivni stranka - red

team a vyvoj exploitd.
: y : . R - . A Red team techniques
Chci rozumét tomu, jak se véci rozbiji. Nic mi spolehlivéji neukaze, a

kde byly Spatné postavené.
R\ EINEICERENSS



@2 - PROC TAHLE PREDNASKA

Jak to celé zacalo

Chtél jsem napsat ¢lanek o Living off the Land na Windows - a potfeboval jsem BYOVD priklad.
Prvni driver, ktery jsem si vybral, uz byl v Microsoft blocklistu. Musel jsem najit jiny.

Vybral jsem ktapi.sys - podepsany, malo znamy, na LOLDrivers. A ponofil jsem se do né;.

Neni to akademicky problém: podobné zranitelné podepsané drivery dnes realné pouzivaji ransomware skupiny k vypnuti EDR a eskalaci
prav.




©3 - AGENDA

Program - 105 minut

# Sekce

1 Windows kernel - ringy, pamét, CR3, mitigace

2 Windows drivery - IOCTL, podpis, Ring 0

3 Utoky na drivery - BYOVD, LOLDrivers, ransomware
4 Pripad ktapi.sys - RE, page tables, token, PoC + demo
) Obrana - HVCI, WDAC, LOLDrivers blocklist

§) Dotazy

~20 min

~15 min

~15 min

~40 min

~10 min

~5 min

Cotoje
zaklady
zaklady
kontext
hlavni
obrana

Q&A
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Jadro Windows

Kratky zaklad, abychom vedéli, co chceme napadnout a co nas vtom
bude chranit.



KERNEL - RINGY

Ochranné kruhy CPU

Ring 3 N

Ring 2 Ring 0 - jadro
PIny pFistup k HW, sprava paméti, drivery. Zadna zachranna sit.

Ring 1

Ring 3 - user-space
Normalni procesy. Jadro je pres syscally jedina brana dal.

Windows pouZiva jen Ring 0 a Ring 3. Ring 1 a 2 jsou
historicky relikt.



Virtualni vs. fyzicka pamet

// fyzicka
Co vidi RAM

* Skutecné bajty v paméti

* Jedno RAM se déli mezi vSechny
* Pro pristup potrebujes Ring 0

* Fyzicka adresa klice: CR3

// virtualni

Co vidi proces

* Kazdy proces ma vlastni 48bitovy adresni prostor
* Spodni polovina = user-space

* Horni polovina = kernel (sdileny)

* Adresa je jen ,jméno” do tabulky

Pointa: Kdo dokaZze libovolné Cist a zapisovat fyzickou pamét, drzi v ruce vSechno - jadro, vSechny procesy,

vSechny stranky.




KERNEL - STRANKOVANI

K cemu strankovani

Izolace Ochrana Flexibilita
Kazdy proces ma svoje tabulky - vzajemné Flagy U/S, R/W, NX - stranka vi, co se s ni Swap, memory-mapping, COW - vSe stoji
na sebe nevidi. smi délat. na strankach.

Jak: adresni prostor se déli na stranky po 4 KB (nékdy 2 MB nebo 1 GB). CPU pres CR3 + 4 urovné tabulek prevede virtualni
adresu na fyzickou.



KERNEL - 4-LEVEL PAGING

x64 preklad adres: 4 urovne

CR3
fyzicka adresa PML4

v

PML4 PDPT PD PT 4 KB stranka
bity 47-39 bity 38-30 bity 29-21 bity 20-12 offset bity 11-0

kazda PxE: 8 B, 512 poloZek v tabulce (4 KB)

4 Urovné x 9 bitld = 36 bitd indexi + 12 bitld offset = 48 bitl



KERNEL - PTE

Co nese jeden zaznam tabulky

Bit Nazev Co znamena

0 P (Present) Stranka je skutecné v RAM.

1 R/W 0 = jen Cteni, 1 = zapis povolen.

2 u/s 0 =jen Ring 0, 1 =i Ring 3 vidi.

Vs PS (Page Size) V PDPT/PD znadi ,velka” stranka (1 GB / 2 MB).
12-51 PFN Fyzicka adresa dalSiho levelu nebo stranky.

63 NX 1 = kdd z této stranky se nespousti (DEP).



KERNEL - MITIGACE

(2 4 V 4

Co stoji u

DEP / NX

Nespustitelna data

SMAP

Kernel necte user data

tocnikovi v cesteé

KASLR
Nahodny layout jadra

DSE

Jen podepsané drivery

HVCI
Hypervizor hlida CI

VBS

Virtualization-based security

SMEP

Kernel nespusti user kéd

PatchGuard
Hlida kritické struktury

BYOVD -

obchazi nékteré z nich




MITIGACE - DEP / NX

Data Execution Prevention

Co déla Proti cCemu
Hardwarovy bit NX (bit 63 PTE) oznadci stranku jako Klasicky shellcode: nacpat kdd do heapu nebo zasobniku a
nespustitelnou. CPU na ni odmitne skocit. skocit tam. S DEP = okamZity crash.

Kde konci: kdyZ umim psat do PTE ve fyz. paméti, mohu bit NX smaznout. Nebo prosté vyuZiju uz existujici spustitelny kéd
(ROP, ret2kernel).



Kernel ASLR

Proti Cemu

Uto€nikovi musi byt za kaZdou cenu zndma adresa jaderné
funkce nebo globalni proménné. Hardcode = funguje jen v

Co déla
Pozice ntoskrnl.exe a dalSich modull se pfi kazdém bootu

posune o nahodny offset.
jedné verzi.

Kde konci: z Ring 0 (nas driver) ¢asto staci jedna NtQuerySystemInformation, nebo prosté scan fyzické pameéti po

podpisu kernelu.



MITIGACE - SMEP / SMAP

Hranice mezi user a kernel

SMEP SMAP

Supervisor Mode Execution Prevention Supervisor Mode Access Prevention

Kernel nesmi vykonavat stranky s U/S bitem user. Nelze skocit do

Kernel nesmi ani €ist/zapisovat user stranky bez explicitniho
shellcode nahraného v user heapu.

stac/clac. Vylucuje ,kernel precetl mdj shellcode".

Kde konci: utok nespoléha na kernel-skok do user kddu. Kdyz ziskam primitiv pro prepis kernel paméti, SMEP/SMAP se mé
netyka.



MITIGACE - DSE + PATCHGUARD

Nesmis nahrat ani prepsat

DSE PatchGuard
Driver Signature Enforcement Kernel Patch Protection
Jadro odmitne nahrat nepodepsany driver. ,Jen Microsoft a jeho V nahodné casy kontroluje hash kritickych struktur: SSDT, IDT,
partneri“ smi do Ring 0. kernel kéd. Zména = BSOD.
Obchazi se: pfinesu si podepsany, ale zranitelny driver = Obchazi se: nic trvalého se neprepisuje, méni se jen ,datova"

BYOVD. pole EPROCESS - Token.



MITIGACE - HVCI / VBS

Hypervizor nad jadrem

VTL 0 - normalni svét VTL 1 - bezpecny svét
ntoskinl.exe - drivery - user-space securekernel.exe - trustlets - PTE hlida¢
[ Hyper-V hypervizor (ring -1) - rozhoduje, co VTL 0 smi
vy

hardware (CPU + IOMMU + TPM)

HVCI (Memory Integrity) znamena: ani kernel sdm nem(zZe udélat stranku zapisovatelnou a spustitelnou zaroven. Spravu PTE
kontroluje hypervizor.
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Windows drivery

Jak user-space mluvi s jadrem, co je IOCTL a kde se da v tom
rozhrani udélat chyba.




Oviladac = kéd v Ring 0

PE soubor s pFiponou .sys K €éemu slouzi

* HW ovladace (sitovka, GPU...)

* Souborové systémy (NTFS, ReFS...)
* Antiviry, EDR, DRM

* Sluzby, co potrebuji Ring 0

* Format jako .exe, jen cil je kernel
* Importuje ntoskrnl.exe a HAL

* Vstupni bod: DriverEntry

* Musi byt podepsany (DSE)

Pozor: jakmile driver je v jadru, nema nad sebou zadnou zachrannou sit. Bug v ovladacdi = bug v jadru.



DRIVERY - NAHRANTI

Jak se driver dostane do jadra

1. .sys do 2. registry 3. SCM 4. DSE check 5. mapovani
System32\drivers — Services\{name} — StartService podpis OK? do kernel paméti
copy sc create vola IO manager bez néj STOP PE loader

6. DriverEntry()

registruje IOCTI

BYOVD utoc€nik: ma admina — krok 1-3 udéla legitimné, krok 4 projde (driver je skutecné podepsany), v kroku 6 driver sam
registruje své zranitelné IOCTL.



Jak se k driveru pripojit

Jadrova struktura, kterou si driver vytvori pres IoCreateDevice. Ma jméno v NT namespace, napf.

DeV1ce0bJ ect \Device\ktapi.

Odkaz z user-space Win32 namespace: \DosDevices\ktapi — \Device\ktapi. Vytvori

Sym link IoCreateSymbolicLink.

User-space CreateFileA("\\\\.\\ktapi", ...) — handle, se kterym volame IOCTL.




DRIVERY - IRP

IRP: I/0 Request Packet

User-space (Ring 3)

CreateFileW("\\.\ktapi")
otevrit handle

IRP_MIJ_CREATE

DeviceloControl(h, IOCTL, ...)

cokoli chci po driveru

IRP_MJ_DEVICE_CONTROL

— tady leZi bug

Driver (Ring 0)

OnCreate()

|

CloseHandle(h)

zavrit handle

IRP_MJ_CLOSE

OnDeviceControl()

OnClose()




DRIVERY - MAJOR FUNCTIONS

Mapa IRP — callback

Jadro nekontaktuje driver pfimo. VSechno jde pres I/0 Manager, ktery vytvori IRP a doruci ho podle typu.

User-space

CreateFile()

CloseHandle()

DeviceloControl()

ReadFile() / WriteFile()

I/0 Manager
vytvofii IRP
s MajorFunction typem:

[RP_MJ CREATE
IRP_MJ_CLOSE
IRP_MJ_DEVICE_CONTROL
IRP_MJ_READ / WRITE

—>

Driver - MajorFunction[] tabulka

[IRP_MJ_CREATE]

[IRP_MJ_CLOSE]

— OnCreate

— OnClose

[IRP_MJ_DEVICE_CONTROL]

(o ]

[DriverUnload]

— OnUnload



DRIVERY - IOCTL

Co je IOCTL kod

32bitové Cislo, které rika: ,jaky druh zafizeni, jaka funkce, jak prenést buffer, kdo smi volat”.

DeviceType Access Function Method
bity 31-16 bity 15-14 bity 13-2 bity 1-0
napi. FILE_DEVICE_UNKNOWN R/W/RW libovolny vyznam, nad 0x800 user-defined BUF /IN/OUT / NEITHER

V reverzingu vidime kdd jako konstantu typu 0x22E004. Switch v Onloctl rozhoduje, kterou interni funkci driver zavola.



DRIVERY - IOCTL METHOD

Ctyfi zpUsoby pFfenosu bufferu

Method JE14 Riziko

METHOD_BUFFERED Jadro user data zkopiruje do vlastniho bufferu. Bezpecné; pomalejsi pro velké buffery.
METHOD_IN_DIRECT User buffer zamcen v paméti, predan jako MDL. OK, pokud driver respektuje R/W flagy.
METHOD_OUT_DIRECT Totéz, jen pro zapis zpét. OK, pokud driver respektuje R/W flagy.
METHOD_NEITHER Driver dostane raw user pointer. Z4dna validace. Odtud chyby prameni.

U ktapi.sys: kody konc&i na 0x00, takZze metoda je METHOD_BUFFERED. Bug neni v metodé - driver bezpecné dostane zkopirovanou
strukturu a stejné v ni pfedané adrese slepé véri.
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Utoky na drivery

Plocha utoku, BYOVD, LOLDrivers a kdo to v realu pouziva.



UTOKY - PLOCHA

Co driver utocnikovi nabizi

arbitrary RW phys mem RW

Zapis/cteni na libovolnou adresu v jadru. NejsilngjSi primitiv. Totéz, ale cez fyzickou adresu. Nas pFipad.
MSR access arbitrary call

Cteni/zapis Model Specific Registers (napf. SYSCALL target). Zavolat libovolnou kernel funkci. Vzacngjsi.
handle duplication registry / FS

Ziskat handle na libovolny proces s PROCESS_ALL_ACCESS. Driver obchazi ACL. Vhodné pro ukryti stop.



UTOKY - PUOVOD

BYOVD vs. uz nainstalovany

( (
BYOVD Pre-installed
Uto¢nik si zranitelny driver pFinese sam. Driver je uz na stroji - antivir, HW tool, GPU.
+ funguje vSude, kde plati podpis + nic nenahrava = minimum stop
+ obchazi DSE + Casto bez admina
- potfebuje admin pro nahrani - vazané na konkrétni vendor
- driver maze byt v blocklistu - aktualizace diru opravi
J &

Nas scénar: klasickd BYOVD - admin si prinese ktapi.sys, nahraje ho, zranitelnost zneuzije k PE na SYSTEM. Potfebujeme
pak uz jen podpis bez blocklistu.




UTOKY - CILE

Co se tim da udelat

Privilege escalation Vypnuti ochrany Perzistence

User/admin — SYSTEM. Dnes typicky Smaznout callback EDR, odpojit mini-filter, Nainstalovat vlastni driver jako

token swap v EPROCESS. Nas pripad. zabit proces s PP ochranou. Oblibené u Legitimni*, prezit reboot a aktualizaci.
ransomwaru.

V readlu se tyhle kategorie kombinuji: ransomware nejprve BYOVD vypne EDR, pak teprve Sifruje. Red teamy to taky pouZzivaji
dohromady.



UTOKY - LOLDRIVERS

Katalog zranitelnych driveru

loldrivers.io je komunitni databaze podepsanych, ale zranitelnych
Windows ovladacu. Pro utocniky je to katalog, pro obrance zdroj pro
blocklist.

Pro kaZdy driver nese
* SHA-256 hash binarky
* Jméno vendora a produktu
* Platny podpis (ano/ne)
* Popis zranitelnosti
* Taktiky MITRE ATT&CK
* Odkaz na PoC, pokud existuje

ktapi.sys

Vendor: Korton

Podpis: platny, cross-signed

Primitiv: phys mem R/W

Verejna analyza: 2adna - LOLDrivers nese jen hash

Proto jsem si ho musel vyreverzovat sam.




UTOKY - REALNE NASAZENI

Neni to akademicky problém

V ¢lanku odkazuji na konkrétni dokumentovany BYOVD utok. Playbook: ,vypnout EDR, pak Sifrovat”.

Ransomware kampari popsané Expel blogem. Uto¢nici nasadili ktapi.sys pfesné k deaktivaci EDR pred 3ifrovanim -

The Gentleman stejny primitiv, co ukazujeme my.

SIRST KONTEXT (MIMO CLANEK)

iqvw64e.sys Intel driver, ktery byl v dobé psani ¢lanku dlouho mimo Microsoft blocklist - jeden z typickych BYOVD cil.

Ransomware

b _ BYOVD je standardni krok v ransomware playbooku posledni roky - CISA, Mandiant i jiné reporty to opakované dokumentuiji.
obecne
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Pripad ktapi.sys

Reverz v Ghidre, page tables, EPROCESS, kradez SYSTEM tokenu
a zivé demo.



KTAPI.SYS - PROFIL

Co ktapi.sys je

vendor podpis
Korton platny

test prostredi zdroj
Win10 22H2 - 19045 LOLDrivers

Co nabizi Gtoénikovi: IOCTL, které namapuije libovolnou fyzickou strdnku do user-space na ¢teni i zapis. Zadna kontrola
rozsahu adres.



KTAPI.SYS - NASTROJE

Cim jsem analyzoval

Ghidra

Staticka analyza

Open-source disassembler + decompiler od NSA. Nahrat .sys,
auto-analyza, rucné projit DriverEntry, IOCTL dispatch a
mapovaci rutinu.

Zadna dynamickd analyza - cely reverzing €isté staticky v GhidFe.

C

PoC exploit

User-space program v C. Win32 API: CreateFileA pro handle na
driver, DeviceloControl pro IOCTL, PSAPI pro kernel adresy.

Zadny WDK - Gto¢nik nepotfebuje nic navic, sta¢i b&zny
kompilator.




KTAPI.SYS - DRIVERENTRY

Co driver v DriverEntry udéla

CtyFi kroky, pFes které se driver pFedstavi jadru a otevFe dvefe z user-space.

1. IoCreateDevice 3. MajorFunction[] MajorFunction tabulka
vytvori DeviceObject pole handleri podle
Device\ktapi typu IRP IRP_MJ_CREATE - IoctlHandler

Jadro nacte driver IRP_MJ_CLOSE - IoctlHandler

vola DriverEntry()
IRP_MJ_DEVICE_CONTROL

— loctlHandler — vstupni bod bugu

2. ToCreateSymbolicLink 4. return SUCCESS
0 g . o DriverUnload — DriverUnloader
viditelny z user-space driver bezi,
\DosDevices\ktapi Cekd na IOCTL

Slabina uzZ tady: device vytvorené bez FILE_DEVICE_SECURE_OPEN a bez ACL. Jakmile existuje symlink, otevrit ho m(ze i neprivilegovany proces - driver tiSe
predpoklada, Ze utocnik ma admin.



KTAPI.SYS : DISPATCH

IoctlHandler: tfi mozne cesty

Dispatch funkce se podiva na IoControlCode a rozhodne, co udélat. Ktapi ma jen tfi rutiny.

0x82007000 —» mapPhysicalMemory

nas cil - mapuje fyz. pamét’ do procesu

User-space ToctlHandler 0x82007100 — unmap
DeviceloControl(code) switch(IoControlCode) uklidi pfedchozi mapovani

0x82007200 - runPortloScript

interni ,,script” cesta, nepotfebujeme

Zadna access control. Dispatch nerozliuje, kdo IOCTL posil4 - nehledé SID, token ani privilegium. Jediné co rozhoduie je €islo kédu.



KTAPI.SYS - MAPOVACI RUTINA

mapPhysicalMemory: srdce zranitelnosti

Ctyfi kernel volani vedle sebe. Driver bere physAddr i length pfimo od Uto¢nika a bez validace je pFed4 dal.

1. ZwOpenSection 2. ObReference- 3. HalTranslate- 4. ZwMapViewOfSection
otevie named section ObjectByHandle BusAddress x2 mapuje do procesu
\Device\PhysicalMemory ziska kernel referenci preloZi zacatek + konec handle = (HANDLE)-1
access = 0xFOO1F na section objekt rozsahu od ttocnika prot = 0x204 (RW+NOCACHE)

v

Vystup: user-mode ukazatel

utocnik ma ted’ v procesu stranku fyzické paméti,
Cte i zapisuje pfimo z user-space

Zranitelnost: Zddna z téch funkci sama o sobé nic Spatné nedéla. Chyba je, Ze driver viibec nekontroluje, jestli adresa patfi volajicimu, nebo jestli rozsah dava
smysl.



KTAPI.SYS

PRAKTICKE MEZE

Co driver nehlida a co se stejne stane

-

Driver sam

Kontroluje jen minimum: vstup 0x18 B, vystup 8 B. Zadny strop na
physAddr ani length.

~

-

Prakticky strop

HalTranslateBusAddress v moji lab (VirtualBox) odmita > 2 MB na jedno
volani.

Re3eni: Utoc¢nik si napise vlastni ReadPhys / WritePhys helpers nad IOCTL - rozsekne &teni na mensi bloky.

pseudokod:

for every chunk < 1 MB of target:
IOCTL(0x82007000, phys, len) - userVa
memcpy(dst, userVa + offset, bytes)
IOCTL(0x82007100, userVa)




KTAPI.SYS : PRIMITIVA

Co mame v ruce

Z jednoho IOCTL si postavime dvé neomezené primitiva: Cteni a zapis libovolné fyzické adresy.

Jak readPhysical funguje

getPointer... memcpy unmap I0OCTL data v bufferu
ziskej ukazatel kopiruj data uklid’ mapovani ¢ti cokoli z RAM

(
Driver IOCTL vrstva
0x82007000 map 0x82007100 unmap
‘ v
p
User-space wrappery
getPointerForPhysical Address(addr, len)
) v
f
Odvozena primitiva
readPhysical writePhysical
map — memcpy — unmap (po max 2 MB blocich)

S témito dvéma funkcemi + CR3:

Precist libovolnou kernel strukturu R/w

Prepsat libovolné misto v paméti jadra
Projit page tables, EPROCESS, tokeny celd fyzicka pamét




PRIPAD KTAPI.SYS - CAST 2

Stavime PoC

Teorii mame za sebou - ted koéd.
Od ReadPhys ke SYSTEM tokenu krok za krokem.
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POC - PLAN

Sest krokti ke SYSTEM

. 01 Otevrit handle na \\.\ktapi

. 02 Ziskat ntoskrnl base pres EnumbDeviceDrivers

. 03 Ziskat CR3 ze signatury HalpLMStub v Low Stubu
. 04 Projit page tables = prekladat virt -> phys

. 05 Najit EPROCESS SYSTEMu a svUj proces

. 06 Prekopirovat Token SYSTEMu do svého procesu



POC - KROK 2

Ziskat base adresu ntoskrnl

KASLR nas netrapi - kdyZz ma PoC admin prava, Windows ndm adresu driverd da sam, legitimnim APL.

Pole kernel VA

[0] OxFFFFF80012A00000 ntoskrnl.exe

User-space PoC EnumDeviceDrivers
. . 1] 0xFFFFF80014720000 hal.dll
(admin préva) psapi.dil - Win32 API L 1al.d
bez obchézeni niceho
ez ohchazentniceno [2] 0xFFFEF80015100000 ..

prvni zaznam = jadro

Princip: admin Gcet méa dostate¢na prava, aby Windows ochotné vratil adresy viech kernel modul(. Zadné hledani v paméti, Zadny
bypass.



POC - KROK 3

Najit CR3 pres Low Stub

Pri bootu systém odkldada PROCESSOR_START_BLOCK do prvnich 16 MB fyzické paméti. Signatura: kernel VA symbolu HalpLMStub.

Fyzicka pamét’: prvnich 16 MB
mapuje se v 2 MB blocich (0x1000 — 0x1000000)

ntoskrnl.exe

ntosBase + 0x3F93E0
= VA HalpL.MStub
0x1000 0x2000 0x3000 Low Stub ! P ~
v + Vystup: CR3
signatura = 8 bajtt ) oL . .
PROCESSOR_START_BLOCK fyzickd adresa korenové
PML4 tabulky
UL R T T ) +0xA0 = CR3 . kli¢ k pfekladu virt — phys
koren page tables . )
+0x70 HalpLMStub VA (sig) maskuj dolnich 12 bit{ -

Pozor: offset 0x3F93EQ i +0xA0 jsou vazané na konkrétni build. Stejnou techniku pouziva Volatility i rekall pro forenzni analyzu RAM.



POC - KROK 4

Ruéni pruchod page tables

To, co jindy déld MMU hardwarové, ted délame softwarové: Ctyrfi urovné, Ctyfi Cteni z fyzické paméti.

Virtualni adresa (64 biti): bits 47-39 bits 38-30 ’ ‘ bits 29-21 bits 20-12 { bits 11-0 l = offset ve strance
- ™
CR3 PML4 PDPT PD PT
PMLA4 base adds 512 zaznamu 512 zaznamu 512 zaznamu 512 zaznamu
L index = (va >> 39) & 0x1FF index = (va >> 30) & 0x1FF index = (va >> 21) & 0x1FF index = (va >> 12) & 0x1FF
7
' ' +
Kazda uroven: ReadPhys(table + idx*8) Fyzicka adresa
KaZdy zdznam mé Present bit (bit 0) - pokud = 0, stranka neexistuje = (PT entry & ~0xFFF) | (VA & 0xFFF)
PS bit (bit 7) = large page — pfeskocime zbylé tirovné base stranky z PT zaznamu + offset z dolnich 12 bitd VA




POC - KROK 5A

EPROCESS: struktura procesu v jadre

Kazdy proces ma v kernelu _EPROCESS strukturu. Jsou spojené dvojsmérnym seznamem pres ActiveProcessLinks.

Offset Field Cotoje

+0x440 UniqueProcessld PID (0x4 = SYSTEM, mUj PID = jiné)
+0x448 ActiveProcessLinks LIST_ENTRY - dalSi/pfedchozi proces
+0x4B8 Token Ukazatel na access token (SID, privilegia)
+0x5A8 ImageFileName prvnich 15 znakd EXE jména

Offsety vySe plati pro Win10 22H2 (build 19045). Na jinych verzich jsou odliSné - produkcni exploit by je zjistil dynamicky z PDB nebo heuristicky.



POC - KROK 5B

Najit System a vlastni proces

Kernel exportuje PsInitialSystemProcess - ukazatel na EPROCESS SYSTEMu. Odtud prochazime ActiveProcessLinks kruhovy
seznam.

EPROCESS - SYSTEM

ntoskrnl.exe EPROCESS EPROCESS
export: L= CSI'Ss.eXe e svchost.exe
PsInitial SystemProcess +0x4B8 Token « chceme tohle PID # myPid - dal PID # myPid - dal
Jak prochazime seznam 4 D
EPROCESS - miij PoC
+0x440 UniqueProcessId (PID) ’ Pfecti PID — porovnej s mym PID == GetCurrentProcessId()

+0x4B8 Token — sem zapiSeme

Pfecti Flink - odecti 0x448
+0x448 ActiveProcessLinks.Flink }

= base dalSiho EPROCESSu J
Opakuj, dokud PID nesedi nebo jsme zpét u SYSTEMu N ~




POC - KROK 6 FINALE

Token field: presmérujeme ukazatel

V obou EPROCESS leZi na stejném offsetu Token - ukazatel na access-token objekt. Jedna zapsana 8bajtova hodnota zméni identitu procesu.

EPROCESS SYSTEM
PID 4

+0x440 PID

+0x448 ActiveProcessLinks

+0x4B8 Token (sys)

writePhysical
8 bajtii na +0x4B8

EPROCESS vlastni
nas PID

+0x440 PID

+0x448 ActiveProcessLinks

+0x4B8 Token (ptepise se)

Dolni 4 bity: flagy EX_FAST_REF (reference count). PoC je maskuje (OXFFFFFFFFFFFFFFFO) - zapiSe Cisty ukazatel bez ref-countu.




POC - ZIVE DEMO

A ted nazivo

1. Windows 10/11 VM, HVCI vypnuté, admin shell
2. sc create + sc start ktapi

3. whoami — BUILTIN\Administrator

4. spustim poc.exe — nova konzole - whoami — NT AUTHORITY\SYSTEM
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Obrana

HVCI, WDAC a LOLDrivers blocklist. Co pomuZe a co ne.



OBRANA - HVCI

Memory Integrity (HVCI)

-~

~

Co to brani Co to nebrani
Ani kernel sam neudéla stranku zaroven writable + executable. Zapis do datovych struktur jadra. Nas token swap na HVCI projde
Hypervizor kontroluje Upravy PTE. - ménime datovy ukazatel.

Zabiji celou tfidu Utokl typu ,nainjektuj do jaddra svuj shellcode HVCI silné zpevriuje stroj, ale sam presné nas utok nezastavi.

a spust’'ho”.

Doporuceni: HVCI zapnout. Je soucasti Windows 11 defaultné na kompatibilnim HW. Ztraci se trochu vykon, zisk v bezpecnosti je
nesoumeritelny.




OBRANA - WDAC + BLOCKLIST

Nenechte driver vubec nahrat

-
WDAC MS Blocklist

Windows Defender Application Control Microsoft Vulnerable Driver Blocklist

Policy, ktera definuje, co se smi spoustét / nahravat. Driver mimo Vestavény seznam znamych zranitelnych driver. Od Windows 11
policy = odmitnuto, i kdyz je podepsany. default; na W10 rucné.

Realita: blocklist se aktualizuje pomaleji, nez vychazeji PoC. Ktapi.sys v blocklistu dnes uz je - ale vdobé& mé analyzy nebyl.

LOLDrivers blocklist (loldrivers.io) je komunitni doplnék - importujete jako WDAC policy a dostanete SirSi pokryti nez MS default.



OBRANA - DETEKCE

VSsimnout si, ze se driver nahral

Sysmon Event ID 6

.Driver loaded” - jméno, hash, info o podpisu. Centralizovat do
SIEMu, alert na neznamy hash v produkci.

Event Log 7045

LService installed” - zachyti sc create kroku, kde utocnik instaluje
driver jako sluzbu.

EDR behaviour

Dobré EDR hlida, kdy user-space proces za¢ne otevirat znama
\Device\* rozhrani ,podezielych” driver(.

Hash watchlist

LOLDrivers nabizi hashe v JSON / CSV a hotové WDAC policy.
Snadno vlozit do detekce.




OBRANA - MEZE

Kde ani plné aktualizovany systém nestaci

1 Blocklist je reaktivni - nové zranitelné drivery se objevuji rychleji nez se do néj dostavaji. Obdobi ,,nikdo nevi” je pfileZitost utocnika.
2 HVCI stale neni defaultné zapnuto na W10 a na mnoha W11 instalacich s nekompatibilnim HW nebo starym ovladacem.
3 Admin — SYSTEM je Microsoftem oficidlné nehrani€ené. Jakmile itocnik ma admin, exploitem driveru dostane SYSTEM , legitimné".

Vil EDR vendory obcas sami pfispivaji: jejich vlastni drivery se ¢as od ¢asu ukazou jako zranitelné.



ZAVER

Shrnuti & Q&A

Co si z toho odneést, kam dal a prostor na dotazy.



ZAVER - CO SI ODNEST

Ctyfi véci k zapamatovani

1. Podpis driveru je slaba zaruka. ,Kdysi podepsal divéryhodny vendor” # ,bezpecny dnes”.

2. BYOVD je mainstreamovy krok - ne akademicka kuriozita. Ransomware ho pouZziva.

3. Cteni/zapis fyzické paméti je nejsiln&jsi primitiv - obchéazi izolaci proces( i vétdinu pamétovych ochran.

4. Obrana: HVCI + WDAC + monitorovani. Zddn4 jedind vrstva nestaci - stavte to v hloubce.




ZAVER - ZDROJE

Kam dal

MUj clanek PoC repository LOLDrivers

hron.re/cs/article/ktapi-lpe github.com/n@ObDebugger-git/ loldrivers.io

Celé v textu, s Ghidra screenshoty. ktapi-exploit-PoC Databéze + API, WDAC/Sigma/YARA
Zdrojaky, buildovatelné. signatury.

Expel: The Gentlemen Windows Internals MS Driver Blocklist

BYOVD case study - konkrétni realné Russinovich, Solomon, Ionescu - 7. edice. aka.ms/

nasazeni, které v clanku odkazuiji. Reference pro vSe kolem jadra. VulnerableDriverBlocklist

Oficidlni MS seznam + navod pro W10.



DEKUJI

Dotazy?

Clanek PoC repository
hron.re/cs/article/ktapi-lpe github.com/ne0bDebugger-git/ktapi-exploit-PoC
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